Ce este atacul cibernetic de
tip , spoofing”. Noua metoda
prin care hackerii va pot
fura banii si datele
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In wultima perioada, au fost
inregistrate mai multe cazuri prin
care au fost comise fapte de natura
penala, utilizdndu-se tehnica
»Spoofing”.

Autorii, folosind aplicatii VoIP (voice over IP), cu numere de
telefon din reteaua nationala de telefonie (pot fi numere de
telefon compromise care apartin unor institutii bancare),
contacteaza cetatenii, pretinzandu-se angajati ai bancilor.

In cadrul apelurilor, acestia afirma ca victimele ar fi
solicitat un imprumut si le cer sa dezvaluie informatii
personale sensibile.

Ulterior, apelul este redirectionat catre o alta persoana care
se recomanda ca fiind din partea Politiei si le solicita
victimelor sa transfere bani intr-un ,cont sigur”, pentru a
proteja fondurile. Aceasta metoda a dus la pierderea unor sume
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mari de bani de catre cetatenii de buna credinta.

La nivelul Romaniei, au fost inregistrate dosare penale ca
urmare a faptului ca persoanele vatamate au dat curs si
ultimei solicitari de transfer al banilor in contul ,sigur”,
iar din acel moment au pierdut controlul asupra fondurilor
personale.

Aceasta este o forma de frauda bazata pe tehnica de
»spoofing”, prin care autorii falsifica informatiile de
identificare pentru a se da drept o sursa de incredere (banci,
autoritati), cu scopul de a insela victimele (cetatenii de
buna credinta).

Recomandari pentru protectia cetatenilor:

* Nu raspundeti apelurilor telefonice nesolicitate, care va
cer informatii sensibile sau transferuri de bani.

 Verificati orice informatie primita prin canale oficiale,
contactand direct institutiile implicate.

* Nu transferati bani in conturi neoficiale sau suspecte!

« Daca aveti suspiciuni, contactati imediat autoritatile
competente (politie, banca etc.).



